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Abstract: Until now, acts of terrorism have involved the use of information 
technology. With the change in paradigm, acts of terrorism are generally carried 
out using conventional methods, but currently only by using a laptop or computer 
with the help of the internet, they carry out a series of acts of terrorism, but there 
are no regulations that clearly explain the crime of cyber terrorism. ITE law. Apart 
from that, the regulation of cyber terrorism in Indonesia is currently sectoral as in 
the Criminal Code (KUHP). The author took this research: 1) To find out the criminal 
law regulations for eradicating cyber terrorism from the perspective of law number 
19 of 2016 concerning information and electronic transactions. 2) To find out and 
analyze criminal law policies that can be built into preventive cyber terrorism 
measures. The Normative Juridical Approach is carried out to explain laws that are 
not needed with data and/or social facts in the perspective of Law Number 19 of 
2016 concerning Information and Electronic Transactions relating to this research 
problem. The results and discussion show that the term cyber terrorism is still 
controversial, because there is no standard term to define it. One of the reasons for 
the uncertainty in this definition is because there is no harmonization of 
international or national rules in sectoral regulations (UU ITE).  
 
Keywords: Cyber terrorism; ITE Law; Terrorism; Criminal Law 
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Abstrak: Tindakan terorisme tersebut hingga saat ini telah masuk pada 
penggunaan teknologi informasi. Dengan adanya perubahan paradigma aksi 
terorisme yang umumya dilakukan dengan menggunakan cara-cara yang 
konvensional namun saat ini hanya dengan menggunakan sebuah laptop atau 
komputer dengan bantuan internet mereka melakukan rangkaian aksi terorisme, 
namun peraturan yang menjelaskan secara jelas terkait dengan kejahatan cyber 
terrorism tidak ada di dalam undang-undang ITE. Selain itu, Pengaturan terorisme 
siber di Indonesia saat ini bersifat sektoral seperti didalam Kitab Undang-Undang 
Hukum Pidana (KUHP). Penulis mengambil penelitian ini: 1) Untuk mengetahui 
pengaturan hukum pidana terhadap pemberantasan cyber terorrism dalam 
perspektif undang-undang nomor 19 tahun 2016 tentang informasi dan transaksi 
elektronik. 2) Untuk mengetahui dan menganalisis kebijakan hukum pidana yang 
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dapat dibangun dalam tindakan preventif cyber terrorism. Pendekatan Yuridis 
Normatif dilakukan untuk menjelaskan hukum yang tidak diperlukan dengan data-
data dan/atau fakta-fakta sosial dalam perspektif Undang-Undang Nomor 19 
Tahun 2016 tentang Informasi dan Transaksi Elektronik yang berkenaan dengan 
permasalahan penelitian ini. Hasil dan pembahasan menunjukan bahwa 
Pengaturan yang relatif terkait untuk menjerat pelaku terorisme siber di Indonesia 
saat ini ialah: 1). Pengaturan dalam UU ITE, beberapa aturan pasal yang 
mengandung muatan tindak pidana dalam bidang cyber crime, dapat ditemukan 
dalam Pasal, 28, Pasal 29, Pasal 30, Pasal 31, Pasal 32, Pasal 33, Pasal 34, Pasal 35, 
Pasal 45, serta Pasal 52 UU ITE.   
 
Kata Kunci: Cyber terrorism; UU ITE; Terorisme; Hukum Pidana 

 

 

1. Pendahuluan  
Peirkeimbangan teiknologii iinformasii saat ini dapat di ikatakan 

meiniimbulkan dua akiibat yaknii dii satu siisii beirakiibat meiniingkatkan 

keiseijahte iraan dan keimajuan peiradaban manusiia dan di i laiin siisii 

beirakiibat juga me injadii sarana eifeiktiif peirbuatan-peirbuatan yang 

meilawan hukum. 1 Hal iiniilah yang ke imudiian meinjadii meidiia atau 

sarana baru dalam tiindakan teiroriismei, jiika seibeilumnya peirbuatan 

teiroriismei dapat di iliihat dan diikeitahuii seicara langsung hasiil 

peirbuatannya maka teiroriismei yang meinggunakan iinteirneit seibagaii 

sarana atau me idiia meilakukan aksii peirgeirakan keilompoknya 

meinjadii leibiih suliit untuk teirdeiteiksii.  

Deingan adanya peirubahan paradiigma aksii teiroriismei yang umumya 

diilakukan deingan meinggunakan cara-cara yang konveinsiional 

namun saat iinii hanya deingan meinggunakan seibuah laptop atau 

komputeir deingan bantuan iinte irneit meireika meilakukan rangkaiian 

aksii teiroriismei seipeirtii halnya pe ireikeirutan anggota keilompok 

teiroriismei, me ilakukan aksii propaganda, meilakukan peilatiihan, 

peindanaan aksii teiroriismei yang meireika lakukan deingan maksud 

 
1 Ahmad Ramli, Cyber Law dan HAKI dalam sistem hukum 

Indonesia, Bandung, Rafika Adiama, 2004, hal. 1 
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dan tujuan untuk meinyeibarkan teiror keipada masyarakat dan atau 

meinunjukkan eiksiisteinsii keilompok me ireika (cybeir teirrori ism).  

Jiika kiita meiliihat kasus-kasus teiroriismei yang teilah teirjadii dii 

iindoneisiia seiiiriing beirkeimbangnya teiknologii iinformasii, keilompok 

teiroriis beirhasiil meinggunakan keimudahan akseis iinteirneit utuk 

meilakukan seirangkaiian aksiinya yang me iniimbulkan rasa takut dii 

masyarakat, maka dapat diikeitahuii bahwa keigiiatan teirori ismei teilah 

masuk kei dalam duniia cybeir seipeirtii halnya kasus peindanaan aksii 

teiroriismei yang diilakukan oleih Riizky Gunawan deingan cara hackiing 

pada tahun 2010 yang diigunakan untuk peimbeiliian seirta peilatiihan 

aksii teiroriismei dii poso. 2 seilaiin iitu, Keimudiian, kasus cybeir teirroriism 

peirtama dii iindoneisiia yang beirhasiil diiungkap oleih Polrii adalah kasus 

BOM Balii yang meiliibatkan teirpiidana matii Abdul Aziiz ali ias iimam 

Samudra pada 2002. Pada kasus iinii, peilaku meimang meilakukan 

seirangan seicara nyata (fi isiik) yang meingakiibatkan jatuhnya korban 

jiiwa,  keirusakan,  dan  keihancuran,  tapii  peilaku  juga  meinggunakan  

jariingan iinteirneit se ibagaii meidiia provokasii dan propaganda untuk 

meingiintiimiidasi i dan meinakutii publiik. Kasus  i inii  meinjadii  rambu-

rambu  meirah  bagii  Neigara  iindoneisiia  yang  meinsyaratkan bahwa  

ancaman  cybeir  teirroriism  teilah  tampak  se icara  nyata  dan  

seimakiin  deikat  deingan keihiidupan  masyarakat.   

Teirkaiit deingan keijahatan dii dalam duniia siibeir/cybeir, iindoneisiia 

teilah meingaturnya dii dalam Undang-Undang Nomor 11 tahun 2008 

teintang iinformasi i dan Transaksii eile iktroniik seibagaii langkah 

antiisiipasii atas peingaruh buruk darii peimanfaatan ke imajuan 

teiknologii iiTei teirseibut.3 

 
2 http://www.rmol.com Demi-Teroris,-Rizky-Gunawan-Sumbang-

Ratusan-Juta-Hasil-Hacking, online diakses tanggal 2 Maret 2024 
3 Adami Chazawi, Ardi ferdian Tindak Pidana Informasi dan 

Transaksi Elektronik (penyerangan terhadap kepentingan hukum 

pemenfaatan teknologi informasi dan transaksi elektronik), Bayu Media, 

Malang. 2011, hal. 3 
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Undang-Undang ITE iinii leibiih meineikankan pada tiindak piidana cybeir 

criimei seibagaii dasar peirliindungan darii orang-orang yang 

meingancam hak orang atau masyarakat pe ingguna iinteirneit. 

Ke ijahatan duniia iinte irneit atau yang bi iasa diiseibut deingan cybeir 

criimei beirbeida deingan keijahatan pada umumnya, pe irbeidaan 

teirseibut dapat di iliihat pada karakteiriistiik cybeir criimei yang di iambiil 

darii beibeirapa liiteiratur yaiitu : 4 

1. Peirbuatan yang di ilakukan seicara iileigal tanpa hal atau ti idak eitiis 

yang teirjadii dalam ruang siibeir/cybeir spacei.  

2. Peirbuatan teirseibut diilakukan deingan meinggunakan peiralatan 

apapun yang teirhubung deingan jariingan iinteirneit.  

3. Peirbuatan teirseibut meingakiibatkan keirugiian mate iriiiil yang 

ceindeirung leibiih beisar dari i keijahatan konveinsiional.  

4. Peilakunya adalah orang yang me inguasaii peinggunaan iinteirneit 

beiseirta apliikasiinya  

5. Peirbuatan teirseibut seiriing diilakukan liintas Neigara atau 

transnasiional. Peirbeidaan meindasar dari i cybeir criimei dan cybeir 

teirroriism teirleitak pada tujuan dan juga aki ibat yang di itiimbulkan, 

jiika cybeir criimei meirupakan suatu beintuk keijahatan yang diilakukan 

deingan tujuan meincarii keiuntungan priibadii dan aki ibat yang 

diitiimbulkan be irupa keirugiian keipeintiingan iindiiviidu saja se idangkan 

cybeir teirroriism leibiih kompleiks yaknii beirtujuan untuk me ilakukan 

seirangkaiin aksii teiroriismei yang dapat meiniimbulkan suasana te iror 

keipada masyarakat luas. 

Ole ih kareina iitu peingaturan teintang tiindak piidana cybeir teirroriism 
dii iindoneisiia untuk se imeintara iinii beilum seicara jeilas ada undang - 
undang yang me ingatur seicara khusus dan tiidak jeilasnya pe iraturan 
yang teilah ada saat i inii seihiingga meiniimbulkan keitiidakpastiian 
hukum. Beirdasarkan urai ian  diiatas, pe inuliis teirtariik untuk me ingkajii 
le ibiih meindalam lagi i teintang bagaiimana peiranan keibiijakan 
peimeiriintah meinyiikapii kasus cybeir teirroriism, meilaluii Peineiliitiian 
skriipsii yang beirjudul “Analiisiis Yuriidiis Cybeir Teirroriism Dalam 

 
4 Abdul Wahid dan Mohammad Labib, Op Cit, hal. 76 
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Peirspeiktiif Undang-Undang Nomor 19 Tahun 2016 Te intang 
iinformasii Dan Transaksii eile iktroniik”. 

2. Metode 

Jeiniis Peineiliitiian yang diigunakan dalam peineiliitiian iinii adalah 

peineiliitiian Hukum yuriidiis normatiif. Peineiliitiian hukum normatiif 

adalah    peineiliitiian   hukum   keipustakaan   yang meingacu   pada   

norma   hukum   yang   teirdapat   dalam   peiraturan   iinteirnasiional   

dan peiraturan   peirundang-undangan. Peineiliitiian iinii juga dapat 

diikatakan seibagaii peineiliitiian yang diilakukan deingan cara meineiliitii 

bahan pustaka atau data seikundeir. Nama laiin darii peineiliitiian 

hukum normati if adalah peineiliitiian hukum doktriineir, juga di iseibut 

seibagaii peineiliitiian peirpustakaan atau studii dokumein. Diiseibut 

peineiliitiian hukum doktriineir, kareina peineiliitiian iinii diilakukan atau 

diitujukan hanya pada pe iraturan-peiraturan yang teirtuliis atau 

bahan-bahan hukum yang lai in. Seibagaii peineiliitiian peirpustakaan 

ataupun studii dokumein diiseibabkan peineiliitiian iinii leibiih banyak 

diilakukan teirhadap data yang be irsiifat seikundeir yang ada dii  

peirpustakaan. Te irmasuk dalam data se ikundeir meiliiputii buku-buku, 

buku-buku hariian, surat-surat pri ibadii, dan dokumein-dokumein 

reismii darii peimeiriintah. Data seikundeir iinii dapat beirsiifat priibadii dan 

beirsiifat publiik5. 

3. Pembahasan 
3.1. Pengaturan Hukum Pidana Terhadap Pemberantasan 
Cyber Terorrism Dalam Perspektif Undang-Undang Nomor 19 
Tahun 2016 Tentang Informasi Dan Transaksi Elektronik. 

Seicara umum te iroriismei diimaknaii seibagaii seirangan teirkoordiinasii 

yang beirtujuan meimbangkiitkan peirasaan teiror teirhadap 

seikeilompok masyarakat.6 Namun deimiikiian, deifiiniisii teirkaiit 

 
5 Bambang Waluyo, Penelitian Hukum Dalam Praktek, Ed. 1, Cet. 

3, Sinar Grafika, Jakarta,2002, hal. 13-14. 
6 Indriyanto S. Adji, Terorisme dan HAM dalam Terorisme: Tragedi 

Umat Manusia, Jakarta, O.C. Kaligis & Associates, 2001, hal. 17 
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teiroriismei hiingga saat i inii masiih te irus meingalamii peirdeibatan 

meiskiipun sudah diirumuskan oleih para ahlii atau teilah di ideifiiniisiikan 

dalam peiraturan peirundang-undangan. Keitiiadaan deifiiniisii yang 

seiragam meinurut hukum i inteirnasiional meimbuat seitiiap neigara 

meindeifiiniisiikannya me inurut siisteim hukum masiing-masiing neigara. 

Teiroriismei siibeir meirupakan salah satu diimeinsii baru dari i keijahatan 

masa kiinii (seicara umum) atau transformasi i darii teiroriismei 

konveinsiial (seicara khusus). i isiitiilah teiroriismei siibeir (cybeir teirroriism) 

iinii muncul dalam peimbeiriitaan meidiia deingan iistiilah yang be irbeida-

beida. Tiidak adanya i istiilah baku yang di igunakan untuk 

meindeifiiniisiikan tiindak piidana teiroriismei dan teiroriismei siibeir 

meinyeibabkan keisuliitan seicara teioriitiis dan konseiptual.  

Darii keidua iistiilah iitu, teirdapat peirsamaan bahwa sama-sama 

diitujukan untuk ke igiiatan ancaman teiroriismei, seimeintara 

peirbeidaan meindasar teirleitak pada pe inggunaan te iknologii 

(teiroriismei siibeir) dan teiroriismei konveinsiional seipeirtii bom bunuh 

diirii dalam meinjalankan aksiinya. Teiroriismei siibeir atau cybeir 

teirroriism meirupakan salah satu je iniis keijahatan yang teirmasuk 

dalam cybeir criimei, meiliiputii cybeir pornography, cybeir harassmeint, 

dan cybeir stalkiing criimeis7. 

Cybeir-te irroriism meirupakan konveirgeinsii teiroriismei dan 

cybeirspacei

8. Teiroriismei siibeir meirupakan seirangan teiroriis yang 

meinggunakan peiralatan jariingan komputeir (cybeirspacei) untuk 

meingganggu siisteim iinfrastruktur ne igara (eineirgii, transportasii, 

opeirasiional peimeiriintahan, dan seije iniisnya) atau untuk 

 
7 Eka L. Marpaung, Mila Astuti, dan Ali Ibrahim, “Analisis Cyber Law 

dalam Pemberantasan Cyber Terrorism di Indonesia”, Prosiding Annual 
Research Seminar Computer Science and ICT, Vol. 3, No. 1, 2017, hal. 18 

8 Eska N. Sarinastiti dan Nabila K. Vardhani, “Internet dan 

Terorisme: Menguatnya Aksi Global Cyber Terrorism Melalui New 

Media”, Jurnal Gama Societa, Vol. 1, No. 1, 2018, hal. 43 
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meingiintiimiidasi i peimeiriintahan atau seikeilompok masyarakat siipiil.9 

Cybeirspacei meirupakan meitodei peingiiriiman peisan yang me inariik 

untuk teiroriis. Akse is deingan cybeirspacei le ibiih mudah di ipeiroleih 

diibandiingkan meidiia konveinsiional. Hanya me ilaluii iinte irneit, teiroriis 

biisa meilaksanakan aksiinya darii jarak jauh, bahkan be ida neigara. 

Hiingga saat iinii beilum teirdapat peingaturan seicara khusus teirkaiit 

cybeir teirroriism dalam hukum iinte irnasiional.  

Dalam siituasii keikosongan hukum iinii, ASeiAN Conveintiion on 

Counteir Teirroriism dan iinteirnatiional Conveintiion for thei 

Suppreissiion of Te irroriist Bombiings ki iranya dapat diipeirgunakan 

seibagaii dasar hukum untuk me impiidanakan peilaku cybeir teirroriism. 

iindoneisiia teilah me iratiifiikasii konveinsii teirseibut meilalui i Undang-

Undang Nomor 5 Tahun 2012 te intang Peingeisahan ASeiAN 

Conveintiion on Counteir Teirrori ism seidangkan iinteirnatiional 

Conveintiion for thei Suppreissiion of Te irroriist Bombiings diiratiifiikasii 

meilaluii UndangUndang Nomor 5 Tahun 2006 te intang Pe ingeisahan 

iinteirnatiional Conveintiion for thei Suppreissiion of Teirroriist 

Bombiings.10 

Meiskiipun beilum meimuat seicara khusus aturan me ingeinaii cybeir 

teirroriism, teirmiinologii cybeir teirroriism mulaii diipeirgunakan dalam 

ASeiAN Conveintiion on Counteir Teirroriism. Sayangnya, konve insii 

teirseibut tiidak meingatur leibiih lanjut meingeinaii unsur-unsur tiindak 

piidana cybeir teirroriism, ruang liingkup cybeir teirroriism, seirta apa 

yang meimbeidakannya deingan tiindak piidana teiroriismei.11 Oleih 

 
9 James A. Lewis, “Assessing the Risks of Cyber Terrorism, Cyber 

War and Other Cyber Threats”, dalam https://csis-

prod.s3.amazonaws.com/s3fs-public/legacy_ 

files/files/media/csis/pubs/021 101_risks_of_cyberterror.pdf, diakses 

pada 2 maret 2024 
10 Alfira N. Samad, Analisis Instrumen Cyber Terrorism dalam 

Kerangka Sistem Hukum Internasional, Makassar, Universitas 

Hasanuddin, 2014, hal. 4 
11 Article VI, ASEAN Convention on Counter Terrorism: “The areas 

of cooperation under this Convention may, in conformity with the 
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seibab iitu, peirlunya diilakukan suatu upaya hukum yang dapat 

meinyeilaraskan dan meinyeisuaiikan peiraturan-peiraturan yang ada 

deingan iinstrumein hukum iinteirnasiional. Upaya iinii diiseibut de ingan 

upaya harmoniisasii hukum, yaknii salah satu ke igiiatan iilmi iah yang 

diilakukan dalam usaha untuk me inuju proseis peinyeirasiian dan 

peinyeilarasan di i antara peiraturan peirundang-undangan yang ada 

seibagaii suatu bagiian iinteigral atau sub siisteim darii siisteim hukum 

yang pada akhi irnya beirtujuan untuk meincapaii tujuan hukum.12 

Harmoniisasii peingaturan hukum meingeinaii cybeir teirroriism sangat 

peintiing untuk diilakukan kare ina peiraturan peirundang-undangan 

nasiional tiidak boleih beirteintangan deingan hukum iinteirnasiional. 

Harmoniisasii teitap harus diilakukan walaupun bai ik dalam hukum 

iinteirnasiional maupun hukum nasiional beilum meingatur seicara 

speisiifiik meingeinaii cybeir teirroriism. Adapun substansi i yang peirlu 

diilakukan harmoniisasii adalah meingeinaii peinyeibutan cybeir 

teirroriism seirta peingeirtiiannya, ruang li ingkup keijahatannya, 

maupun sanksii yang diijatuhkan keipada peilaku.13 Dalam konteiks iitu, 

peingaturan yang re ilatiif teirkaiit untuk me injeirat peilaku teiroriismei 

siibeir dii iindoneisiia saat iinii iialah:  

1). Peingaturan dalam UU iiTei.  

iindoneisiia te ilah meingeisahkan UU yang be irkaiitan deingan keijahatan 

duniia maya (cybe ircriimei), yaiitu UU iiTei. Reigulasii teirseibut beirtujuan 

untuk meingharmoniisasiikan antara iinstrumein peiraturan hukum 

nasiional deingan iinstrumein hukum iinteirnasiional yang meingatur 

teiknologii iinformasii diiantaranya, The i Uniite id Natiions Commiissiions 

 

domestic laws of the respective Parties, include appropriate measures, 

among others, to: … Strengthen capability and readiness to deal with 

chemical, biological, radiological nuclear (CBRN) terrorism, cyber 

terrorism and any new forms of terrorism. Lihat Ari Mahartha dan Made 

Mahartayasa, “Pengaturan Tindak Pidana Terorisme dalam Dunia Maya 

(Cyber Terrorism) Berdasarkan Hukum Internasional, Jurnal Kertha 

Negara, Vol. 4, No. 6, 2016, hal. 4 
12 Ibid 
13 Ibid, hal.5 
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on iinteirnatiional Tradei Law, World Trade i Organiizatiion, Unii e iropa, 

Asiia Paciifiic e iconomi ic Coopeiratiion, Associiatiion of Southeiast Asiian 

Natiions, dan Organiisatiion for eiconomiic Co-opeiratiion and 

Deiveilopmeint. Masiing-masiing organiisasii meingeiluarkan aturan 

yang dapat meingiisii satu sama lai in.14 Be ibeirapa aturan pasal yang 

meingandung muatan tiindak piidana dalam bi idang cybeir criimei, 

dapat diiteimukan dalam Pasal, 28, Pasal 29, Pasal 30, Pasal 31, Pasal 

32, Pasal 33, Pasal 34, Pasal 35, Pasal 45, se irta Pasal 52 UU i iTei. 

Meiliihat beirbagaii keite intuan yang teilah diikriimiinaliisasiikan dalam UU 

iiTei teirseibut, nampak adanya kriimiinaliisasii teirhadap peirbuatan yang 

pada umumnya be irhubungan deingan peinyalahgunaan dii biidang 

teiknologii iinfomasii dan Transaksii e ileiktroniik, teirmasuk di idalamnya 

yang beirbeintuk tiindak piidana teiroriismei siibeir. 

Pada dasarnya, peingaturan meingeinaii te iroriismei siibeir harusnya 

diiatur seicara kompreiheinsiif dalam UU Te iroriismei. Namun dalam 

reialiitas peirundang-undangan dii iindoneisiia, tiindak piidana teiroriismei 

siibeir teirseibut diiatur seicara seiktoral dalam beibeirapa 

undangundang, se ipeirtii KUHP, UU iiTei, dan UU Te ile ikomuniikasii. 

Ke itiiadaan aturan yang ri incii meingeinaii teiroriismei siibeir teirnyata juga 

beiriimpliikasii pada peiraturan peirundang-undangan. Di imana 

peingaturan teirori ismei siibeir ceindeirung leibiih seiriing diijeirat UU iiTei, 

diibandiingngkan UU Te iroriismei seindiirii. Hal iitu te intu tiidak teirleipas 

darii peimahaman bahwa seitiiap orang yang me ilakukan keijahatan 

meilaluii te iknologii sudah diikateigoriikan seibagaii te iroriismei siibeir. 

Meinurut Andreiw M. Colariik, peilaku teiroriismei siibeir iialah teiroriis 

yang seisungguhnya seihiingga harus diiatur dalam UU Teiroriismei. Jiika 

meingacu peindapat teirseibut, maka pe ingaturan teirori ismei siibeir 

dalam UU Teirori ismei hanya diiatur dalam Pasal 1 angka 4 dan Pasal 

12 B ayat (3), se ile ibiihnya meingatur teiroriismei dalam artii umum. 

 
14 Barda N. Arief, Tindak Pidana Mayantara: Perkembangan Kajian 

Cyber Crime di Indonesia, Jakarta, PT. Raja Grafindo Persada, 2006, hal. 

5 
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3.2.  Kebijakan Hukum Pidana Yang Dapat Dibangun Dalam 
Tindakan Preventif Cyber Terrorism 
Peinanggulangan keijahatan dii masyarakat, teintunya tiidak dapat 

diipiisahkan dari i konteiks keibiijakan peinal dan non-peinal. Keibiijakan 

peinal (peinal poliicy) diiartiikan seibagaii usaha yang rasi ional untuk 

meinanggulangii keijahatan deingan meinggunakan sarana hukum 

piidana. iistiilah keibiijakan peinal meimpunyaii peingeirtiian yang sama 

deingan iistiilah keibiijakan hukum piidana (criimiinal law poliicy) dan 

poliitiik hukum piidana (strafreichtspoliitiie ik).15 Keibiijakan hukum 

piidana meinurut Sudarto, bagaiimana meirumuskan hukum piidana 

yang baiik yang akan diibeirlakukan dalam suatu waktu te irteintu.16 

Leibiih lanjut Sudarto me ineigaskan bahwa iintii darii keibiijakan hukum 

piidana iialah pe irbuatan apa yang se iharusnya diijadiikan tiindak 

piidana, sanksii apa yang seibaiiknya diikeinakan keipada sii peilanggar, 

dan bagaiimana proseidur hukum yang akan di iteimpuh jiika teirdapat 

peilanggaran teirhadap keiteintuan piidana, seihiingga peilaku dapat 

diikeinaii sanksii piidana.17 

Seimeintara meinurut Marc Ance il, di imaknaii seibagaii suatu iilmu 

seikaliigus seinii yang meimpunyaii tujuan praktiis untuk 

meimungkiinkan peiraturan hukum posiitiif diirumuskan se icara leibiih 

baiik agar diijadiikan peidoman, baiik oleih peimbuat undang-undang, 

peingadiilan, seirta para peinyeileinggara atau peilaksana putusan 

peingadiilan.18 Ke ibiijakan hukum piidana meirupakan maniifeistasii darii 

seigala usaha untuk me irasiionalkan hukum piidana dalam be intuk 

 
15 Salman Luthan, Kebijakan Kriminalisasi di Bidang Keuangan, 

Yogyakarta, FH UII Press, 2014, hal. 14 
16 Sudarto, Hukum Pidana dan Perkembangan Masyarakat: Kajian 

Terhadap Pembaharuan Hukum Pidana, Bandung, Sinar Baru, 1983, hal. 

20 
17 Sudarto, Hukum dan Hukum Pidana, Bandung, Alumni, 2007, 

hal. 44-48 
18 Barda N. Arief, Kebijakan Legislatif dalam Penanggulangan 

Kejahatan dengan Pidana Penjara, Yogyakarta, Genta Publishing, 2010, 

hal. 132 
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peirliindungan teirhadap masyarakat. Me inurut Barda Nawawi i Ariie if, 

seikiiranya keibiijakan hukum peimbeirantasan teiroriismei siibeir 

diilakukan meinggunakan sarana hukum pi idana, maka ke ibiijakan 

teirseibut harus diiarahkan pada tujuan ke ibiijakan sosiial (sociial 

poliicy), yang te irdiirii darii keibiijakan atau upaya untuk ke iseijahteiraan 

sosiial (sociial we ilfarei poliicy) dan peirliindungan masyarakat (soci ial 

deifeincei poliicy). 19  

Peinanggulangan keijahatan deingan meinggunakan sarana peinal 

dapat dii opeirasiionaliisasiikan meilaluii beibeirapa tahapan, yaiitu tahap 

formulasii (keibiijakan leigiislatiif), tahap apli ikasii (keibiijakan yudiikatiif), 

tahap eikseikusii (keibiijakan eikseikutiif).20 Tahap keibiijakan formulasi i 

adalah tahap di ihasiilkannya suatu peiraturan hukum yang akan 

meinjadii peidoman pada tahap be iriikutnya. Tahap apli ikasii yaiitu 

tahap peineirapan hukum pi idana oleih aparat peineigak hukum. 

Seimeintara keibiijakan eikseikusii adalah tahap peilaksanaan hukum 

piidana seicara konkre it oleih aparat peilaksana piidana. Seimeintara 

keibiijakan non peinal (sarana di iluar hukum piidana), bi isa meilalui i 

peindiidiikan, dll. Me iliihat peinjeilasan di i atas, dapat diiteigaskan bahwa 

peimbaharuan hukum pi idana (peinal reiform) meirupakan bagiian darii 

keibiijakan atau poliitiik hukum piidana (peinal poliicy). Latar be ilakang 

diiadakannya peimbaharuan hukum pi idana dapat diitiinjau darii aspeik 

sosiio-poliitiik, sosiio-fiilosofiis, sosiio-kultural, atau darii beirbagaii aspeik 

keibiijakan (khususnya ke ibiijakan sosiial, keibiijakan kriimiinal, dan 

keibiijakan peineigakan hukum). Peimbaharuan hukum pi idana pada 

hakiikatnya harus diiarahkan pada peirwujudan peirubahan dan 

peimbaruan teirhadap beirbagaii aspeik dan keibiijakan yang 

meilatarbeilakangii peimbaharuan teirseibut. Peimbaharuan hukum 

piidana seicara umum meimpunyaii makna seibagaii suatu upaya untuk 

 
19 Barda N. Arief, Masalah Penegakan Hukum dan Kebijakan 

Penanggulangan Kejahatan, Bandung, PT. Citra Aditya Bakti, 2001, hal. 

73-74 
20 Ibid 
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meilakukan reioriieintasii dan reiformasi i hukum piidana yang se isuaii 

deingan niilaiiniilaii seintral sosiiopoliitiik, sosiiofiilosofiis, dan sosiiokultural 

masyarakat iindoneisiia.  

A. Upaya peinal meilaluii keibiijakan formulasii.  

Peimeiriintah dan DPR harus se ige ira meimbuat aturan khusus 

meingeinaii teiroriismei siibeir atau seitiidaknya siinkroniisasii aturan 

seiktoral yang me ingatur teirkaiit hal teirseibut. Peingaturan 

teiroriismei siibeir dalam UU iiTei atau UU Teileikomuniikasii beilum 

seipeinuhnya me imbeirii gambaran teintang peingeirtiian, ruang 

liingkup, dan sanksi inya. UU iiTei dan UU Teileikomuniikasii hanya 

meingatur peirbuatan seitiiap orang yang ada kai itannya deingan 

keijahatan teiknologii iinformasii dan teile ikomuniikasii, se imeintara 

dalam konteiks teiroriismei siibeir, peilakunya iialah teiroriis. Seihiingga 

hal teirseibut harus me indapat peingaturan khusus, utamanya 

meingeinaii beirat sanksii yang harus diikeinakan teirhadap peilaku 

teiroriis. Meiskiipun keijahatan teiknologii, iinformasi i, dan 

komuniikasii biisa diilakukan oleih seitiiap orang teirmasuk teiroriis, 

namun seitiidaknya peirbuatan yang di ilakukan oleih teiroriis yang 

meinggunakan sarana i inteirneit, seicara poliitiik hukum pi idana 

harusnya diibeiriikan sanksii yang leibiih beirat, meingiingat 

bahayanya peirbuatan dan ce ipatnya tiindakan. Hal te irseibut 

harus diiatur dalam KUHP se ibagaii iinduk aturan hukum piidana 

atau le ibiih diipeirteigas dalam UU Te iroriismei, seibagaii peiraturan 

yang meingatur teiroriismei. Ole ih kareinanya, KUHP maupun UU 

Teiroriismei harus seigeira dii reiviisii, meingiingat aturan teirseibut 

sangat konveinsiional seihiingga beilum meinyeintuh yuriisdiiksii 

tiindak piidana yang umumnya liintas neigara yang meirupakan 

akar darii tiindakan teiroriismei siibeir. Harmoniisasii UU Seiktoral 

teirseibut diirasa peintiing, meingiingat neigara laiin sudah leibiih teigas 

dalam meingatur hal teirseibut. Miisalnya Ame iriika dan Australi ia, 

yang dapat meinjeirat seitiiap orang dan seitiiap warga neigara, yang 

meinyeirang neigaranya tanpa meiliihat diimana yuriisdiiksii orang iitu 
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beirada.2130 Masalah yuri isdiiksii iinii peintiing diite igaskan dalam 

peingaturan teiroriismei siibeir, khususnya dii iindoneisiia. Dalam 

konteiks iitu, RUU KUHP te ilah meingadopsii hal teirseibut dalam 

Asas Wiilayah atau Te iriitoriial seibagaiimana diiatur dalam Pasal 4. 

Meiskiipun deimiikiian, beirlakunya asas te irseibut dalam RUU KUHP 

tiidak seirta meimbuat peineigakan hukum teiroriismei siibeir meinjadii 

mudah. Barbara e itte ir, dalam tuliisannya beirjudul Criitiical iissueis 

iin Hiigh Teich Criimei, meingiingatkan hal peintiing teirkaiit masalah 

yuriisdiiksii, yakni i peintiingnya konseinsus global meingeinaii jeiniis-

jeiniis CRC (Compute ir Reilateid Criimei) dan harmoni isasii hukum 

acara/proseidural dii beirbagaii neigara, meingiingat siifat 

transnasiional dari i computeir criimei

22. 

B. Upaya peinal meilaluii keibiijakan apliikasii.  

Dalam konteiks iinii, peintiingnya keiahliian aparat peineigak hukum 

untuk meilakukan iinveistiigasii meinggunakan siisteim kompute ir. 

Kareina pada dasarnya, me ireika yang diiseiliidiikii (peinyeiliidiikan dan 

peinyiidiikan) meirupakan seiseiorang yang meimpunyaii keiahliian 

dalam biidang komputeir, teirmasuk juga piintar meingeilabuii 

aparat peineigak hukum dalam peinggunaan komputeir. Seilaiin iitu, 

peintiingnya siinkroniisasii meikaniismei peineigakan hukum, bantuan 

hukum, eiktradiisii, dan keirja sama iinteirnasiional dalam 

meilakukan iinveistiigasii cybeir criimei. Dalam pe inanganan 

teiroriismei siibeir iinii harus diipeirteigas meingeinaii keibiijakan 

peineigakan hukumnya, apakah diitanganii seicara khusus oleih 

Ke ipoliisiian Reipubliik iindoneisiia, Badan Siibeir dan Sandii Neigara 

(BSSN), atau Badan Nasiional Peinanggulangan Teiroriismei (BNPT). 

Dalam konteiks iinii, kareina ada banyaknya leimbaga yang te irliibat, 

maka alangkah leibiih baiik jiika diibeintuk tiim atau satuan tugas 

teirpadu untuk meinsiikroniisasii keiweinangan diiantara para 

peineigak hukum. Harmoni isasii keiwe inangan darii beirbagaii 

 
21 Barda N. Arief, Op. Cit., hal. 108 
22 Ibid 
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peineigak hukum teirhadap peinanganan teiroriismei siibeir teirseibut 

diiharapkan dapat me imiiniimaliisiir tiimbulnya konfliik keiweinangan 

antar leimbaga.  

C. Upaya peinal meilaluii keibiijakan eikseikusii.  

Narapiidana teiroriis diikateigoriikan seibagaii narapiidana hi igh riisk 

yang meimbutuhkan peirlakuan dan peimbiinaan khusus, ole ih 

seibab iitu proseis peineimpatan narapiidana teiroriis dii le imbaga 

peimasyarakatan harus diilakukan hati i-hatii kareina hal teirseibut 

akan beirpeingaruh pada keibeirhasiilan peimbiinaan dan program 

deiradiikaliisasii. Oleih seibab iitu, jangan sampaii ada toleiransii atau 

abusei of poweir darii aparat untuk meingiistiimeiwakan atau 

meimbeirii fasiiliitas khusus bagi i meireika, khususnya fasiiliitas 

komputeir.  

D. Upaya non-peinal meilaluii peindeikatan teiknologii (teichno 

preiveintiion).  

Cybeir teirroriism adalah jeiniis keijahatan yang teirkaiit eirat deingan 

teiroriis yang me inggunakan teiknologii maju seibagaii sarana atau 

sasaran se irangan. Maka upaya yang paliing rasiional dalam 

meinghadapii modeil baru darii keijahatan te irseibut adalah 

meingutamakan peindeikatan teiknologii. Hal teirseibut dapat 

diilakukan deingan cara meimbatasii akseis (password), me imasang 

proteiksii, siisteim peimantau seirangan, back up data se icara rutiin, 

seirta peinggunaan einkriipsii untuk meiniingkatkan keiamanan 

teirhadap siisteim komputeir.23 

E. Upaya non-peinal meilaluii peiniingkatan keirjasama antar neigara 

(meimory of undeirstandiing).  

Meingiingat karakteiriistiik cybeir criimei tiidak meingeinal batas-batas 

neigara maka dalam upaya pe inanggulangannya meimeirlukan 

suatu koordiinasii dan keirjasama antar ne igara. Cybeir criime i 

meimpeirliihatkan salah satu kondi isii yang kompleiks dan pe intiing 

 
23 Barda N. Arief, Sari Kuliah Perbandingan Hukum Pidana, PT. Raja 

Grafindo Persada, Jakarta, 2002, hal. 254-255 
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untuk diiadakannya suatu ke irjasama iinteirnasiional. Me iskii 

deimiikiian eifeiktiiviitas dan eifiisiieinsii peilaksanaannya masi ih peirlu 

diicarii format yang teipat, kareina seipeirtii kasus-kasus seibeilumnya 

banyak konveinsii iinteirnasiional yang teirbeintur dalam 

peilaksanaannya. Salah satu unsur yang me injadii tantangan 

peineirapan suatu konveinsii adalah peirbeidaan peirseipsii teirhadap 

masalah yang be irmuara darii peirbeidaan keipeintiingan seitiiap 

neigara.  

F. Upaya non-peinal meilaluii program deiradiikaliisasii duniia maya.  

Peimeiriintah harus teigas dalam meingatasii tiindak piidana 

teiroriismei siibeir, jiika meimang teirdapat program peinyeibaran 

paham teiroriis, maka peimeiriintah harus se igeira meimblokiir siitus 

teirseibut. Seilaiin iitu, peimeiriintah juga harus punya ti indakan 

preiveintiif guna me imiiniimaliisiir geirakan teiroriismei siibeir seimakiin 

meinjamur. Hal teirseibut dapat diiupayakan pe ingeinalan 

komputeir keipada masyarakat teirkaiit fungsi i dan 

peinggunaaannya agar tiidak diisalahgunakan se irta peingeinalan 

peinggunaan teiknologii yang baiik meilaluii kuriikulum duniia 

peindiidiikan, khususnya ke ipada geineirasii muda agar i inteirneit 

tiidak diijadiikan bahan coba-coba (iiseing) untuk keigiiatan yang 

tiidak baiik. 

4. Kesimpulan 
Peingaturan yang reilatiif teirkaiit untuk meinjeirat peilaku teiroriismei 
siibeir dii iindoneisiia saat i inii iialah: 1). Pe ingaturan dalam UU iiTei, 
beibeirapa aturan pasal yang me ingandung muatan tiindak piidana 
dalam biidang cybeir criimei, dapat diite imukan dalam Pasal, 28, Pasal 
29, Pasal 30, Pasal 31, Pasal 32, Pasal 33, Pasal 34, Pasal 35, Pasal 
45, seirta Pasal 52 UU iiTei.  Keibiijakan Hukum Pi idana Yang Dapat 
Diibangun Dalam Tiindakan Preiveintiif Cybeir Teirroriism yai itu upaya 
peinal meilaluii keibiijakan formulasii, upaya peinal meilalui i keibiijakan 
apliikasii, upaya pe inal meilaluii keibiijakan eikseikusii, upaya non-peinal 
meilaluii peindeikatan teiknologii (teichno preiveintiion), upaya non-
peinal meilaluii peiniingkatan keirjasama antar neigara (meimory of 
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undeirstandiing), dan upaya non-peinal meilaluii program 
deiradiikaliisasii duniia maya. 
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